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Sicherheit im Internet

Die digitale Welt birgt Risiken wie Viren, Irojaner, Cybermobbing und vieles mehr,

die eine bedeutende l-']::mmﬁ?rdﬂrung fHir Eltern darstellen.
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Viren und
Trojaner

Viren sind schidliche Programme, die Computersysteme
infizieren konnen, wihrend Trojaner als harmlose
Software getarnt sind und im Hintergrund schadliche
Aktivigiten durchfiihren. Eltern sollten
Sicherheitssofrware nutzen und ihren Kindern
beibringen, keine unbekannten Downloads anzunehmen.
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Fake News und Hass-Posts im Internet

Die Verhreitung von Fake News und Hass-Posts beeinflusst unser gesellschaftliches

Miteinander und beeintrichtigt das Vertrauen in Informationen.



Fake News

Fake News sind absichtlich
verbreitete Falschinformationen, die
oft darauf abzielen, zu tiuschen oder
zu manipulieren. Studien zeigen,
dass 64% der Menschen in sozialen
Medien Fake News glauben, was zu
Fehlentscheidungen fithren kann.
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BREAKING: Pope Francis Just Backed Trump, Released
Incredible Statement Why- SPREAD THIS
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Auswirkungen
von Fake News

Fake News konnen Panik, Missverstindnisse
und Konflikte hervorrufen. Sie fordern

gf::;r.-:llschaﬁiiche Spaltungen und beeinfussen
- o it Wahlen erheblich, was die stabile

Informationslandschatt gefahrdet.



Hass-Posts

Hass-Posts sind Kommentare oder Inhalte, die
andere Menschen aufgrund ihrer Identivit
angreifen. Diese Posts konnen zu einem vergifteten
Klima tithren und den emotionalen und
psychischen Zustand von Opfern beeintrichtigen,




Konsequenzen von Hass-Posts

Facebook embraces online pseudonyms,

. starting with gamers
Hass-Posts konnen zu realen EWs

Gefiihlen der Angst, Isolation
und sogar zu physischen
Ubergriffen fithren. Studien
zeigen, dass 70% der Nutzer

schon einmal Opfer von Online-

Hass wurden.



Cybermobbing

Cybermobbing beschreibt das gezielte Belistigen
oder Bedrohen einer Person im Internet. Es kann zu
ernsthaften psychischen Folgen fiir die Betroffenen
fiihren. Ein offenes Gesprich iber Internetnutzung
und Unterstiitzung von Eltern ist entscheidend.



Extremismus und
Gewalt im Netz

Extremismus und Gewalt werden im Internet zunehmend sichtbar und
konnen sowohl Jugendliche als auch Erwachsene beeinflussen.



Was 1st
Extremismus?

Extremismus bezeichnet Forderungen und
Vorgehensweisen, die die Grundwerte einer offenen
Gesellschaft ablehnen. Dies kann in Form von
politischem, religiosem oder ideologischem
Extremismus auftreten, der oft tiber soziale Medien

verbreiter wird.







Gewaltdarstellung online

Die Darstellung von Gewalt im
Internet hat in den letzten Jahren
zugenommen und normalisiert
oftmals aggressive Verhaltensweisen.
Gewaltvideos und extremistische
Inhalte kénnen eine gefihrliche

Faszination auf junge Nutzer austiben.




Einfluss von
Gewaltdarstellung

Studien zeigen, dass Jugendliche, die gewaltt
ausgesetzt sind, ein erhohtes Risiko fiir ag

Die Nutz
djgltalen

aufweisen. Regelmifiger Kontake mit t
Wahrnehmung von Gewalt als normalisieren.



Erotische Inhalte
und Sexting

Die Nutzung von Pc}rnﬂgraﬁe und die Praxis des Sexting haben in der heutigen
digitalen Welt erheblich zugenommen, was potenzielle Risiken fiir Kinder und

Jugendliche mit sich bringt.
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Pornografie-Nutzung

Junge Menschen sind oft frith mit
Pornografie konfrontiert, was ihr
Verstindnis von Sexualitit prigen kann.
Studien zeigen, dass tiber 80% der
Jugendlichen bereits pornografische Inhalte
gesehen haben, was zu unrealistischen
Erwartungen und Problemen in

persﬁn[ichen Bezieh ungen fiihren kann.
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Sexting

Sexting, das Versenden von sexuellen Inhalten tber
digitale Plarrformen, ist ein zunehmendes
Phinomen unter Jugendlichen. Rund 25% der
Teenager berichten, dass sie schon einmal Sexting
betrieben haben, was das Risiko von Mobbing und
emotionalen Problemen erhohe.




Spiele und Bildschirmzeit

Die Balance zwischen 51.}i::|;{.t.'it und anderen Aktivititen ist entscheidend fiir

die gt:.a;undn: I*:ntﬂ.-.-rin;L;anwg von Kindern.




Die Welt
der Spiele

Digitale Spiele bieten nicht nur Unterhaltung,
sondern fordern auch strategisches Denken,
Teamarbeit und Kreativitit. Allerdings ist es
wichtig, sich tiber die Inhalte und
Alterstreigaben der Spiele zu informieren.




Risiken von
Online-Spielen

Online-Spiele kénnen Risiken wie
Cybermobbing und den Kontakr zu Fremden
bergen. Eltern sollten darauf achten, dass ihre
Kinder in sicheren Umgebungen spielen und
nur empfohlenen Spieleplattformen nutzen.




Spiele-Releases




Bildschirmzeit
sinnvoll
nutzen

BZGA-Empfehlung:
+ Kinder im Alter von 0 bis 3 Jahren: keine

Bildschirmmedien nutzen
» Kinder im Alter von 3 bis 6 Jahren: héchstens 30

Minuten tiglich
» Kinder im Alter von 6 bis 10 Jahren: hochstens 45

bis 60 Minuten tiglich




Bildschirmzeit
und Schlaf

Eine hohe Bildschirmnutzung kann
Schlafprobleme verursachen. Studien zeigen,
dass Kinder, die abends Bildschirme nutzen,
oft weniger Schlaf bekommen, was ihre
Entwicklung beeintrichtigen kann.



Gesunde
Alternativen und
Regelungen

Um die Auswirkungen der Bildschirmzeit
zu minimieren, sollten Eltern gesunde
Alternativen wie Sport, Lesen und kreative
Akrtivititen fordern und Bildschirmzeiten
regulieren.




Medienkompetenz ist eine wichtige Bildungsaufgabe
» selbstbestimmte Nutzung (Zeiteinteilung)
» kritische Reflexion (Inhalte bewerten)
» aktive und kreative Gestaltung (selbst kreativ sein)
* Nutzen der Medien als Wissensquelle

Die Schulen leisten hier einen wertvollen Beitrag.
Ein sehr grofier Anteil liegt jedoch bei den Familien!



Wie konnen Eltern bei der Medienerziehung helfen?

» Schiitzen und Vorbild sein

» Regeln vereinbaren und Nutzung besprechen
» Aufkliren und Orientierung geben

» Sinnvollen Umgang mit Medien vermitteln

» Unterstiitzen und Begleiten



Links zur Medienerziechung

- https://www.klicksafe.de/

+ https://www.medien-kindersicher.de/

- https://www.mediennutzungsvertrag.de/
- https://www.handysektor.de/




